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LAUDO DE AUDITORIA

SECRETARIA
LAUDO DE AUDITORIA.

Elaborado em 14 de novembro de 2023, para o

CLUB DE REGATAS VASCO DA GAMA.

Em virtude da contratagdo da THE PERFECT LINK pelo Club de
Regatas Vasco da Gama para a Auditoria das Eleigdes 2023, vimos emitir o presente Laudo de
Auditoria com a avaliagdo do Processo Eleitoral, e que contempla a andlise e valoragdo sobre os
procedimentos (regras de negédcio), o Sistema de Votagdo e a sua plataforma de hospedagem,
utilizados nas Eleigdes do Club de Regatas Vasco da Gama.

A auditoria do Processo Eleitoral desenvolveu-se em trés

etapas: Auditoria Prévia, Auditoria On-line e Auditoria Posterior.

Os trabalhos de Auditoria Prévia, que encerraram-se antes do
inicio da votacdo, contemplaram o levantamento das informagGes preliminares e da legislacdo que
regula o Pleito, a elaboragdo de Termo de Referéncia customizado as necessidades do Club de
Regatas Vasco da Gama, dotando o Pleito das melhores regras de seguranga de sistemas eletrénicos
de votacdo. Verificou-se a conformidade de atestados de capacidade técnica apresentados e
aplicou-se prova de conceito profissional & empresa de sistemas selecionada comercialmente,
refletindo esta prova a integra das previsdes estabelecidas no Termo de Referéncia, sendo a

empresa aprovada tecnicamente.

O Sistema de Votagdo foi testado e analisado em extensa
auditoria que verificou a conformidade do sistema as regras de negdcio do Processo Eleitoral,
verificando-se o seu cédigo fonte e a sua arquitetura de dados, bem como as premissas de sigilo,
criptografia, unicidade do voto, garantia da efetividade da escolha do eleitor. Foram estabelecidos
pontos de controle da Auditoria e realizados testes de adequag&o do Sistema de Votagdo ao modelo

OWASP de programagao segura.

Os testes aplicados ao sistema de votagdo, realizados na
primeira fase de Auditoria, ndo apresentaram necessidade de incrementos de seguranca, sendo
adotados pontos de controle adicionais de Auditoria para o monitoramento do sistema, permitindo
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a sua utilizagdo no Pleito. Foi realizada a individualizagdo e preservagdo dos c6digos fontes e
bindrios, através de assinaturas com fungdo hash, para comparagio, pelo mesmo método, apds o
encerramento do pleito, sendo esta uma das técnicas aplicadas pela Auditoria para a aferigdo de
sua integridade. Foram fixados pontos de controle de auditoria de sistemas que garantiram a
inexisténcia de alteragdes indevidas no sistema ou nas bases de dados.

Quanto aos procedimentos administrativos, que incluiram a
verificacdo da formagdo do colégio eleitoral e a sua importagdo para o Sistema de Votagdo, o
tratamento de identificagdo dos eleitores, o cumprimento do calendério eleitoral, dentre outros,
verificando-se a sua conformidade com o Regimento Eleitoral e com as normas aplicéveis, e
fixando-se os pontos de controle de auditoria, o que permitiu o acompanhamento e a valoragdo do
Processo Eleitoral em sua integra.

A emissdo da zerézima do sistema foi realizada antes da
abertura, com o acompanhamento desta Auditoria, demonstrando a inexisténcia de votos na urna
virtual, sendo seguida de procedimentos e técnicas desta comprovagdo, realizadas junto a empresa
de sistemas.

Os trabalhos de Auditoria On-Line abrangeram o
acompanhamento, a individualizagdo e a preservagdo das evidéncias e a verificagdo dos diversos
pontos de controle fixados na primeira fase de auditoria, a verificagdo e o acompanhamento da
votacdo por sistema de mesas-urnas, além do monitoramento do Sistema de Votagdo Eletrdnica
com o uso de ferramentas profissionais que aplicam a técnica de monitoramento com realizag3o de
hash em tempo real, monitorando o sistema a partir de servidores préprios em diversas localidades
geogréficas, sendo verificados a disponibilidade, o desempenho, o tempo de resposta aos eleitores
e as demais medicdes do sistema e do site de votagdo, bem como a integridade do sistema e das
bases de dados.

Os trabalhos de Auditoria, dentre outros controles,
contemplaram as analises:

1. Das regras de negdcio da Votagdo — analisando-se os
procedimentos administrativos relacionados com a votagdo, como as opgdes e os procedimentos de
individualizacdo do eleitor para a votagdo, dos procedimentos de abertura e encerramento da
votagdo, confirmando a inalterabilidade de sistema e de bases imediatamente antes do seu reinicio,
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no dia seguinte, dentre outros pontos de controle;

2. Das bases de dados - considerando-se a importancia da
correta formagdo do universo de eleitores para a realizagdo da Eleigdo, foram analisados 0s
nimeros de eleitores aptos e inaptos e as listas de votantes e de eleitores;

3. Da arquitetura e do funcionamento do Sistema de
Votacdo Eletronica — Realizaram-se testes e anélises dos diversos aspectos do Sistema de Votacao.
Durante o processo de auditoria, com a afericio de analise de sistemas e com o uso de ferramentas
profissionais verificou-se que, durante a votagdo, preservaram-se as premissas fundamentais de
processos eleitorais e assembleias, como o sigilo, a unicidade do voto, a garantia de que o voto seja
efetivamente computado para a opgdo do eleitor, a inexisténcia de trafego de informacdes n3o
criptografadas entre os dispositivos eletrénicos dos eleitores e os servidores de hospedagem do
Sistema, a criptografia no momento do voto, 0 armazenamento e a preservagao integra dos logs de
registro das operacdes realizadas por eleitores, n3o se registrando inconformidades;

4, Da individualizagdo e da preservagdo do ambiente da
votacdo — utilizando-se de técnicas e de ferramentas forenses, individualizaram-se os programas
fonte, os binarios, as paginas de Internet, e as bases de dados do Sistema de Votag&o antes do inicio
e ap6s o seu término. Realizaram-se a preservagdo e a andlise de logs inalteraveis das interacdes
dos eleitores com o Sistema, preservando-se estes registros como evidéncias para controle de
auditoria e para garantia da Eleicdo. A conferéncia destes pontos de controle ndo registrou
inconformidades.

Monitoraram-se o Sistema e o Site de Votagdo, em tempo
integral, ndo se registrando, qualquer tentativa de interferéncia ou perturbagdo da Votagao, sendo
preservadas as evidéncias.

Aferiram-se os aspectos técnicos de seguranca, confiabilidade e
disponibilidade do Sistema e do site de Votagdo, comprovando-se os resultados satisfatérios quanto
ao desempenho (performance) e ao tempo de resposta aos eleitores, com percentual de
disponibilidade de 100% do periodo total de votagdo, ndo se registrando tentativas de interferéncia,
alteragdes de registros ou inconformidades na votagdo, como pode ser observado no grafico
exposto a seguir, abrangendo todo o periodo de votagdo.
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THE PERFECT LINK Report * TEPWCT i Vo @O  §3 Memasoms ympomwoom-wco ) 4 @ =

Monitor log - THE PERFECT LINK - Vasce PERFORMANCE - THE PRRFECT LINK - Vasco
Date / time Monitor Total time... Status Description  Checkpoint NN —— N, L
11/11/2023 95842 PM  THE PERFECT UNK - Vasco w7 0 oK Hanot “
11/11/2023 95141 PM  THE PERFECT LINK - Vasco 137 0 oK Ashbum - 1 :
11/11/2023 95641 PM  THE PERFECT UNK - Vasco 109 0 oK Bruges - 1 < od
11/11/2023 95541 PM  THE PERFECT LINK - Visco 14 0 oK Ottawa B H
11/11/2023 9:5442 PM  THE PERFECT UINK - Vasco 109 0 oK Hetsinki K }
11/11/2023 95343 PM  THE PERFECT LINK - Vasco 1251 0 oK Rangkok - 2 ' 2 4 »
11/11/2023 95241 PM  THE PERFECT LINK - Vasco 6 0 oK Warsaw - 2 o
11/11/2023 95141 PM THE PERFECT UNK - Vasco 208 0 oK fend - 2 || “ “h“ Lk “ " | | “_thm
11/11/2023 95041 PM  THE PERFECT LINK - Vasco 29 0 oK Rende ¢ pg e = o otore
11/11/2023 94940 P THE PERFECT UINK - Vasco 8 0 oK Groningen - 1 Sl i it Rt i
11/11/2023 94840 PM  THE PERFECT LINK - Vasco 97 0 oK Valercia = 5 = ° .
11/11/2023 24741 PM  THE PERFECT UNK - Vasco W 0 oK Taipei - 2
11/11/2023 24643 PM  THE PERFECT LINK - Vasco 2% 0 oK Amazon US West
11/11/2023 945:42 PM  THE PERFECT UINK - Vasco 84 0 oK Ho Chi Minh BRPONELIMSY -, TH0 PRNOET (o Yaee.
11/11/2023 24441 PM  THE PERFECT UNK - Vasco 154 0 OK Atlanta - 3 S N

: Vo /

11/11/2023 94340 PM  THE PERFECT LINK - Vasco m o0 oK Auckiand - 3 AR/ 2B "
11/11/2023 94240 PM  THE PERFECT LINK - Vasco 266 0 oK Birmingham - 2 "
11/11/2023 24140 PM  THE PERFECT UINK - Vasco m o oK Orlando §
11/11/2023 940:41 PM THE PERFECT UNK - Vasco 10 0 oK Amsterdam - 7 P a |
11/11/2023 93939 PM  THE PERFECT UNK - Vasco 60 oK Hamburg - 2 H p
11/11/2023 93840 PM  THE PERFECT LINK - Vasco 153 0 oK Chicago -2 =
11/11/2023 93739 PM  THE PERFECT UNK - Vasco 19 0 oK Athens - 1 4
11/11/2023 93639 PM  THE PERFECT LINK - Vasco 8 0 oK Arezzo
1171172023 23540 PM  THE PERFECT LINK - Vasco 984 0 oK i .
11/11/2023 93440 PM  THE PERFECT LINK - Vasco 00 oK Dasseldorf - 2 o oM . -ere | sdme  mem s leww
11/11/2023 83339 PM  THE PERFECT LINK - Vasco 108 0 oK Istanbul
11/11/2023 93240 PM  THE PERFECT UNK - Vasco 725 0 oK New Delhi @iros Guyions @crecas @ oo @ Comecin s @ . =
11/11/2023 93140 PM  THE PERFECT LINK - Vasco 165 0 oK Newark - 1
11/11/2023 23040 PM  THE PERFECT UNK - Vasco 1074 0 oK Nairobi RESUMO - THE PERFECT LINK - Vasce
11/11/2023 92941 PM  THE PERFECT LINK - Vasco 80 ok Portsmouth Osos Totl ei” Meschve e ) - Checls Confirmed errors
11/11/2023 92838 M THE PERFECT LINK - Vasco R0 oK Sofia TRE 25 = o
11/11/2023 92739 PM  THE PERFECT UINK - Vasco 20 oK Nottinghem - 1 11172023 1900 ) pie 0
11/11/2023 92638 PM  THE PERFECT LINK - Vasco 70 oK Belgrade - 1 W/J2R3 O AM} 5025 00 o o
11/11/2023 92539 PM  THE PERFECT UNK - Vasco 20 oK Xaxim AN A0 P L 030 a12 .
11/11/2023 92438 PM  THE PERFECT UNK - Vasco 55 0 oK The Hague - 2 1A1/2023 100PM 03 afl 0 >
1U/11/2023 92338 PM THE PERFECT LINK - Visco 190 oK Vancouver - 2 NARIZ0M 027 e 54 3
11/11/2023 22240 PM  THE PERFECT UNK - Vasco 7% 0 Ok Ho Chi Minh T e = 0
11/11/2023 92136 PM  THE PERFECT UNK - Vasco %5 0 ok Valencia n;n/zozssmm o a17 9 0
11/11/2023 22039 PM  THE PERFECT LINK - Vasco 88 0 oK Mumbai - 1 e e S5 Foh 5 o
11/11/2023 01938 PM  THE PERFECT UNK - Vasco 00 oK Reims - 2 e R o5 ® o
11/11/2023 21838 PM  THE PERFECT UNK - Vasco 4691 0 oK Nagano -1
122458 . AEGION. 4¢3 25 & <3

A apuragdo eletronica foi emitida demonstrando a separagdo
de urnas de acordo com as decisdes judiciais pertinentes ao Pleito, bem como em sua forma
consolidada. O resultado qualitativo e quantitativo foi o apresentado a todos os presentes e agora é
convalidado por esta Auditoria.

Os trabalhos de Auditoria Posterior ao encerramento da
votacgdo confirmaram a inalterabilidade de sistemas, bindrios, e de logs, e a verificagdo de outros
pontos de controle de Auditoria, ndo se registrando inconformidades.

As analises de auditoria estenderam-se por todos os aspectos
do Processo Eleitoral, incluindo-se as regras de negécio, a publicidade, a garantia de universalidade
e de oportunidade de votagdo para todos os eleitores de acordo com as regras do Pleito, o sigilo e a
unicidade de voto. Analisaram-se o universo de eleitores e os logs de registros de votagdo e da
plataforma de hospedagem, néo se registrando inconformidades.

A Auditoria THE PERFECT LINK, por todo o exposto, conclui
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pela convalidagdo, em sua integra, das Eleigdes de 2023 do Club de Regatas Vasco da Gama.

Sendo o que tinhamos a afirmar, subscrevemo-nos,

Digitally signed by THE
PERFECT LINK ASSESSORIA
CONSULTORIA
AUDITORIA:01912699000129
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Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletronico
Especialista em Pericia Criminal
Especializado em Sociedade da Informagéo e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology — UK
Membro da ISACA - Information Systems Audit and Control Association — EUA
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associacdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
CRA N2 70.675
ISACA N2 1568097
THE PERFECT LINK
CRA N2 19.460
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